Writeup - jHazte millonario!

Este reto consiste en conseguir que una compra te salga con saldo negativo. Para este reto,
utilizaremos Postman, aunque se puede hacer con cURL o cualquier otro programa que permita
realizar peticiones HTTP.

Si miramos la pestana Red de las opciones de desarrollador, podemos ver como lo que se
envia al endpoint es un JSON que contiene un campo llamado price:

¥ {name: "FERMANDO", surname: "RODRIGUEZ MARTfN", phoneNumber: "666666666",.}
address: "D idn Inventada, Mimero 33"
caducidad:

name :

numTarjeta:

phonelumber :

postcode:

price: 186

state: "Mainland or Balearic Islands"
surname: "RODRIGUEZ MARTIN™

Por tanto, para hacernos millonarios, hemos de conseguir que este price sea negativo. Para
ello, podemos intentar modificar el precio usando Postman :



http://localhost/api/buy

Body Pre-reque

form-data w-www-form-urlencoded @ raw binary GraphQL

"name”

"button”:

Sin embargo, el servidor nos devuelve un cédigo 401, lo que quiere decir que no estamos
autorizados para realizar dicha compra. Aqui, si nos fijamos en el encabezado de la peticidon
que hicimos desde el navegador:

Content-Type: application/fjson

Coolae: transfuth=MTMw

Host: localhost

Vemos que existe una Cookie llamada transAuth . Debido a que el error 401 indica que no
estamos autorizados, igual la cookie de transAuth indica si estamos autorizados a realizar la
compra.

Ahora, he realizado una compra de 110€, y he visto que la Cookie ha cambiado. Sin embargo,
si hago una compra del mismo precio, el valor de la Cookie se mantiene, por tanto, podemos
suponer que el valor de la Cookie varia en funcién del precio.

application/json

transAuth=MTEw

localhost




Si probamos a decodificar la Cookie de Basee4 (tipicamente las Cookies estan codificadas de
esta forma), podemos ver que el valor de la Cookie se corresponde con el precio total de la
compra:

MTEw

@ For encoded binaries (like images, documents, etc.) use the file upload form a little further down on this page.
UTF-2 w  Source character set.
Decode each line separately (useful for when you have multiple entrigs).

@ Live mode OFF Decodes in real-time as you type or paste (supports only the UTF-8 character set).

LA =olals] I [ecodes your data into the area below.

110

Por tanto, si queremos hacernos millonarios, simplemente codificamos -1000000 en Base64 y
lo afiadimos como Cookie a la peticidn:



Encode to Base64 format
Simply enter your data then push the encode button.

-1000000

@ To encode binaries (like images, documents, etc.) use the file upload form a little further down on this page.
UTF-3 w | Destination character set.
LF (Unix) w [Destination newling separator.
Encode each line separately (useful for when you have muliiple entries).
Split lines into 76 character wide chunks (useful for MIME).
Perform URL-safe encoding (uses BEasef4URL format).

D Live mode OFF Encodes in real-time as you type or paste (supports only the UTF-3 character zaf).

PN = ({0 [0 A Ericodes your data into the area below.

LTEwMDAWMDA=

En postman, afiadimos la Cookie a la cabecera de la peticion HTTP:

Content-Type application/ Setas variable

Cookie transAuth=LTEWMDAWMDA=]

Una vez hecho esto, jya somos millonarios!



"text":
"button"®:




